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o quiénes somos
especialistas en firma electronica

Gdata“a data SOlUUOHS S.l.esunaempresasituadaenSan

Sebastian, especializada en soluciones de firma electronica y certificacion digital. Como fruto de esta
especializacion edatalia se ha convertido en un referente en implantaciones de sistemas de firma vy
facturacion electronica. Con la experiencia recabada estos ultimos afos y con un importante apoyo
institucional, edatalia se ha lanzado hacia el desarrollo de sus propias soluciones verticales basadas en
firma electronica. El objetivo de esta inversion de 1+D es poner al alcance de la empresa soluciones
sencillas que mejoren la eficiencia y rentabilidad de sus procesos. Para desarrollar esta labor, edatalia ha

firmado un acuerdo de colaboracion con KS' TﬁCﬂO | Og |a D|g |ta |, empresa Navarra

especializada en STIC (Seguridad en Tecnologias de la Informacion y Comunicacion) y un referente como
fabricante de software de sequridad.

Fundamentalmente orientada a la PYME, la alianza edatalia/KSI ha enfocado su
estrategia de expansion hacia la colaboracion con empresas de consultoria, informaticas, juridicas, del
mundo de la calidad, del desarrollo de software y de la formacion. Estamos creando una red de partners
a los que apoyamos totalmente al incorporar en sus catalogos nuestros productos y servicios ademas de
fomentar su uso como elementos de su infraestructura propia. La alianza edatalia/KSI dispone de
profesionales expertos en seguridad, creacion y mantenimiento de sistemas de gestion de seguridad
(SGSI), formacion presencial y a distancia y desarrollo de software orientado a la proteccion.

edatalia v KSI estan presentes en los principales foros colaborando en el fomento
de la firma V% factura electronica con organizaciones como:

— Ministerio Industria (Plan Avanza)

— Consejo Superior de Camaras - Camerfirma
— Camaras de Comercio

— Diputaciones Forales

— Autoridades de Certificacion homologadas

— Asociaciones cmprcs] les y Colegios Profesionales | B
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Introduccion

la eFirma como una oportunidad de negocio

La creacion de un marco regulador en materia de firma electronica esta permitiendo un

rapido desarrollo de la economia de la informacion y del conocimiento. La firma
electronica proporciona a ciudadanos vy empresas garantias juridicas para la realizacion de

transacciones y gestiones sequras por medios electronicos. Dicha seguridad se
garantiza con la firma electronica avanzada y reconocida y la ley la equipara a la firma manuscrita.

En Espafa, se esta fomentando el uso de estos medios electronicos y las empresas,
cumpliendo unos sencillos requisitos, pueden eliminar el papel de los contratos, facturas, formularios,
nominas o pedidos, teniendo estos documentos la misma validez que los gestionados en papel. Ademas, las
posibilidades de integracion de la e-firma en procesos automatizados, hace que sean las empresas y en

especial las aSGSOHaS las principales beneficiarias de las ventajas que proporciona esta nueva
tecnologia.

La finalidad de la eFirma y certificacion digital

es agilizar Procesos, reducir costes, garantizar la

seguridad de los tramites y convertir tediosas gestiones en
operaciones comodas, sencillas y fiables. Esto es posible gracias
a soluciones de eFirma como las que desarrolla edatalia.

Estas soluciones se adaptan a las necesidades
y recursos de cualquier tipo de empresa con independencia del
tamafo, sector o volumen de documentos procesados. Hoy en
dia, cualquier entidad fisica o juridica puede optar por la
eGestion porque la tecnologia esta accesible para todos. Estos
sistemas estan enfocados a optimizar procesos minimizando
costes y eliminando tareas que no aportan valor como

Impresion  de  papel, sellos, sobres,
manipulacion manual, desplazamientos,
firma, envios certificados...




® iIntroduccion

generacion de valor para los Clientes

Por todo ello, la aparicion y desarrollo de la firma

electrénica y sus dPlICaciones sectoriales apre

nuevas posibilidades en la gestion empresarial de las asesorias. La
implantacion de la Firma Digital y utilidades de Cifrado constituye
un camino natural en los procesos de trabajo y del tratamiento de

la informacion en empresas que necesitan proteger SUS
activos de informacion.

Millones de documentos podrian ser firmados,

enviados y guardados mas eficazmente \ de
modo mas SEQUIO en formato electronico, sea cual

sea el formato (doc, pdf, odf, txt, xlIs, etc) y clasificados en una
sencilla  base de datos documental —que - posibilita un
aseguramiento, control y backup inmediato y sencillo ademas de
otras ventajas como accesos simultaneos, remotos... Ya podemos
ofrecer a nuestros clientes un servicio accesible 24 horas.

e

Firmar un contrato, estampar la firma en un acta, formulario, balance, némina,
expediente, peticion, solicitud, historial médico o informe es algo habitual en nuestra sociedad vy

normalmente nos encontramos con pocas posibilidades de hacerlo €11 modo electron ICO,

viéndonos obligados a imprimir a papel incurriendo en costes innecesarios. La tecnologia y la normativa que
la regulan nos permiten un giro radical en las formas de actuar y no debe verse como una amenaza sino

como una oportunidad de generar [11aYOl Vd lor para los Clientes minimizando los
COSTES de los servicios.

anatalin
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@_Introducci()n

la eFirma supone una herramienta para innovar

“No son los mas fuertes quienes sobreviven, sino los que mejor se adaptan al cambio”
(Darwin). Innovar es adaptarse al cambio, innovar es cambiar los procesos internos de la empresa, generar mas
valor para los Clientes, adaptarse a los nuevos requisitos normativos, no perder mi posiciOn competitiva,
plantear nuevos proyectos de mejora, ... Para adaptarse al cambio, primero hay que aceptarlo y se debe ver en

él una oportunidad. En este sentido, 10s certificados digitales son una herramienta para
iInnovar

Impulsar en la Organizacion practicas avanzadas de tratamiento de la informacion critica, es
una opcion de calidad y prestigio para cualquier asesoria. Supone una garantia para sus clientes y

colaboradores y un d |fe r€ n Cla | CO m petltlvo La presentacion de facturas,

albaranes, pedidos, contratos, néminas, informes, balances o presentacion de libros, incluso la informacién que
se almacena internamente en los sistemas de la empresa, vera incrementada su seguridad al incluir en ella la
firma electronica del creador vy las firmas de los supervisores, si fuese necesario (visado digital). Para la
realizacion de estos tramites con garantias ya no es necesario el papel ni la presencia fisica.

Las relaciones con el mundo exterior, sean clientes, proveedores, colaboradores o la propia
Administracion, se veran mejoradas por el uso avanzado de las nuevas tecnologias, ya que aumentan la
sequridad y muestran al mundo un uso altamente profesional de herramientas y tecnologias. Las asesorias que
avanzan verdaderamente hacia la oficina sin papel tendran una ayuda extraordinaria en la eFirma ya que nos
permite firmar un documento sin necesidad de imprimirlo a papel. Toda la documentacion de la empresa
(mails, contratos, pedidos, ofertas, albaranes, facturas, planos-CAD, informes, etc) puede ser gestionada en
formato digital con la eficiencia que aporta la firma electrénica y la garantia juridica que aporta la ley.

4

Documento
electronico

Contrato papel

Seguridad ] + [ Eficaciay

Juridica Economia
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o ecoAsesoria

un complemento a sus sistemas de gestion

Normalmente la gestion y los procedimientos de trabajo de una asesoria estan apoyados
en una serie de herramientas ofimaticas, sistemas de gestion o aplicaciones. Algunos de estos aplicativos
son externos (Sequridad Social, Sistema RED,...) y otros internos (aplicacion de ndéminas...) ya que trabajan

diferentes tipologias de documentos. ecoAsesoria es un com plemento a todo este

entramado documental. EI objetivo de ecoAsesoria no es sustituir aplicaciones sino ser un nexo de union
entre diferentes origenes de documentos y diferentes destinos siendo capaz de automatizar totalmente

gran cantidad de tramites entre Administracion/Asesoria/Clientes.

1’ 1 A3 Software :
i ; s 1
! Fuentesde Documentacion  Solases., [Slth:éna] [ I\E:rgc‘?r:?il ] [ Hacienda ] [Seg;cri\:‘ad ] [ Ctros ] Logic Control :
! Internas | Externas | | | | :

i ] ; Laboral i
§ Tipologia de : “ Bala E— T2y :
i Documentacion ce | cshdd i

Il
I

i *Separacion

 Tratamienta ﬂ *cFirma

| automatizado de « Cifrado = ®le asesoria
I la documentacion a * Reparto

* Envio

i Diferentes . ; : :;lf\_f;al\ E
1 destinos y formas \@/ o 2 Repositorio 5 Gestor !
i de envio . .E:Azosmrm WEB [ Clientes ] [ Hacienda ] [ VWER Trabapdores Do el i
Segquridad
dni

ecoAsesoria es un aplicativo capaz de recoger de diferentes sistemas de origen
archivos compuestos de multitud de documentos, tratarlos, separarlos y enviarlos a los destinos
adecuados en funcion de su tipologia garantizando en todo momento la sequridad de los trémites y la
confidencialidad de la documentacion: TC2, Nominas, IVA, IRPF, balances, domiciliaciones bancarias,

anatalin
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ecoAsesoria

automatizacion de procesos de eFirma

Pero, ;como podemos beneficiarnos de estas ventajas y como pod

emos ofrecer un servicio

de mayor valor afadido a nuestros Clientes?. edatalia ha desarrollado una solucion vertical orientada a la
automatizacion de procesos propios de asesorias laborales , fiscales y financieros. Es un producto creado

cony para

aplicativo

digital orientada a mejora la eficiencia y rentabilidad de
los procesos de trabajo:

los profesionales de este sector.

eCcoASesoria « w

basado en la tecnologia de firma y cifrado

Se integra facilmente con otras aplicaciones
de gestion de la empresa

eFirma de documentos

Cifrado de informacion (LOPD)

Envios seguros

Tratamiento automatizado de grandes
cantidades de documentos

Facilita la publicacion de documentos en un
repositorio WEB sequro - ecoPFN

Algunas ventajas de ecoAsesoria

1 .Reduccion de costes relativos al papel, correo postal y tiempos de procesamiento.
2.Disminucion de errores de gestion.

3.Facilita el almacenamiento y custodio de la informacion confidencial

4 Facilita a los Clientes el acceso directo a la informacion 365 dias x 24 horas
5.Mejora la rentabilidad de los procesos :

a.Tratamiento automatizado de documentacion (TC2, Nominas, Impuesto
b.Firma electrénica con valor legal con Certificados Digitales reconocidos
c.Envio por Email de documentacién eFirmada y cifrada para gara
confidencialidad de la misma

dPosibilita la FAGEUTacion Electronica propia y para tercer

N1

s fiscales, formularios)

ntizar a los Clientes la
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ecoAsesoria
facilidades para la eFirma

Gp scorsesora —— T— — —
Archivo Herramientas ecoAsesoria
Proceso: & Actualizar listas
Factura electrénica hd
Descartar seleccion
oementspendentes: 0 eco .
i mams asesoria
[Documentos os:
Filtrar por facha:
Filtr Todas hd
- ki forma Todas Redc fasta:
tr to: hé
ik ; 13032000 [
Filtrar por proceso: Todos
Filtrar por fichero: h‘?
Proceso Original Firma Papel  Enviado Direccién Email Destino Resu... | TimeS: -
Factura electronica 00 ejemploFa... &4 = = aberto.urquiza@edataiz.con  Copiade 00 ejem... () OK  13/03/2009 15:51:51
Factura electrénica 00 ejemploFa... @@ 7] = Copia de 00 gjem... & OK  13/03/2009 15:51:49
Factura electrénica 00 ejemploFa... 0 - 0 alberto.urquiza @edatalia.com 00 ejemploFactur... o OK  13/03/2009 15:49:57
Factura electrénica 00 jemploFa... @ - @  aberto.urquiza@edataiz.com 00 ejemploFactur... ) OK  13/03/2000 15:49:53
Factura electrénica 00 ejemploFa... @ = @  abero.urquizagedatais.com 00 ejemploFactur... 2 OK  13/03/2008 15:49:98
Factura electrénica 00 ejemploFa... 0 = 0 alberto.urquiza@edatalia.com 00 ejemploFactur... a OK 13032009 15:49:45
Factura electrénica 00 ejemploFa... 0 - ° alberto.urquiza@edatalia.com 00 ejemploFactur... a OK  13/03/2009 15:49:41
Factura electrénica 00 jemploFa... @ - @  aberto.urquiza@edataiz.com 00 ejemploFactur... @) OK  13/03/2000 15:49:38
Factura electrénica 00 ejemploFa... @ o =3 Nosehanencontrado direcdi... 00 ejemploFactur... (2 OK  13/03/2009 15:49:34
Facturs electrénica 00 ejemploFa... @ o] =3 Nosehan encontrado direcci... 00 ejemploFactur... @ OK  13/03/2009 15:43:32
Factura electrénica 00 ejemploFa... ° @ = No se han encontrado direcd... 00 ejemploFactur... a 0K 13/03/2009 15:49:30
Factura clectrénica 00 ejemploFa... & 7] =3 Nosehanencontrado direcd... 00 ejemploFactur... ) OK  13/03/2009 15:49:29
Factura electrénica 00 ejemploFa... @ o] =3 Nosehanencontrado direcdi... 00 ejemploFactur... (2 OK  13/03/2009 15:49:27
Facturs electrénica 00 ejemploFa... (@ o] =3 Nosehan encontrado direcci... 00 ejemploFactur... @ OK  13/03/2009 15:48:25

Inactivo. .. Aplicacidn registrada

[

| @ ecoA

Configuracion

sencilla

Proceso:

|Factura electrénica

Proceso Habiitado

-l e |T27070/a8E8S0rA

[ 9 proteger corf

JEE J

?ka General
R =

i PDF

[ - = 4 - -
B, , pabe s JAIEE R v W

Facil manejo

N - -

[+ Aplicar firma electrénica a documentos.
Informacién de firmante:

ECOFACTURA

(@) Centficado del Almacén de Windows:

(7 Centificado de un fichero PRX:

() Cantficado de un disp, PKCS#11: E]l

PKCS#11 Atit

[¥] intentar induir cadena de validacién
‘Opciones avanzadas:

|http: //timestamping. edelweb. fr /service/tsp

Seliado de tiempo

Tipo de selo de tiempo | Referendias y revocacidn (ES¥-)

Validar estado del |htm:ffocxp.dme‘esf

certificado (QCSF)

[¥] URL & Atica si disponible en certificad
Usuario: ‘ (o

[/] ARiadir extensién .firm a los documentos firmados
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@_ Caracteristicas técnicas

la tecnologia mas avanzada al servicio de la asesoria

Caracteristicasy funcionalidades del software ecoAsesoria:

* Orientada al mundo profesional y empresarial
* No tiene limitacion en tamafo de ficheros procesados (hasta 4 Hexabytes)
* Posibilita la facturacion electronica integral
* Firma multiple completa de ficheros PDF
* Permite la incorporacion de sellos de tiempo (TSP)
* Permite la incorporacion de validaciones de certificados OCSP
* Permite cifrado de la informacion
* Cifra conjuntos de ficheros PDF
» Compatibilidad e integracion 100% con procesos FTP y repositorio web ecoPFN
* Normas legales que apoya:
* LOPD Espafiola
* Ley 59/2003 de firma electronica
* Directiva europea de firma electrénica
* Disposiciones generales de la Agencia Tributaria en materia de eFactura
» Compatible con:
* eDNI
* Certificados en software, tarjetas y tokens de Camerfirma, FNMT y otros certificados
reconocidos
* Uso transparente de librerias criptograficas PKCS#11 de fabricantes
* Instalable en sistemas Windows a partir de Windows 2000
* Crea multiples PDF a partir de la informacion existente en un solo fichero PDF
* Capaz de analizar el contenido de PDF y tomar decisiones y acciones
* Posibilidad de afladir Marcas de Agua en paginas del documento a firmar
* Instalable en varios departamentos de modo personalizado
* Mantiene sus esquemas de gestion documental aportando eficacia sequra
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